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	№ п/п
	Наименование мероприятия
	Срок исполнения
	Исполнители - ответственные за реализацию мероприятия
	Планируемый результат

	Создание организационно-правовых механизмов защиты дете информации, причиняющей вред их здоровью и
	;й от распространения развитию

	1.1
	Изучение	нормативно
правовой базы по вопросам защиты	детей	от
информации, причиняющей вред	их	здоровью	и
развитию
	2023-2024
	Заведующий
	Повышение информационной грамотности участников образовательных отношений

	1.2.
	Организация медиабезопасности педагогов	как	условия
обеспечения информационной безопасности	для	всех
участников образовательного процесса.
	2023-2024
	Заведующий
	Прохождение курсов повышения квалификации по вопросам защиты детей от информации, причиняющей вред их здоровью и (или) развитию, распространяемой посредством сети «Интернет»

	1.3.
	Организация и проведение различных	мероприятий
для педагогов по вопросам обеспечения информационной безопасности детей.
	2023-2024
	Заведующий
	Информирование педагогов о механизмах предупреждения доступа несовершеннолетних к информации, причиняющей вред их здоровью и (или) развитию

	1.4.
	Знакомство родителей	с
информацией	по
информационной безопасности
	2023-2024
	воспитатели
	Информирование родителей о механизмах предупреждения доступа несовершеннолетних к информации, причиняющей вред их здоровью и (или) развитию и повышение информационной грамотности родителей




	1.5.
	Участие	педагогов	в
мероприятиях	различного
уровня,	посвященных
обеспечению	защиты	и
безопасности информационной инфраструктуры образовательной организации
	2023-2024
	воспитатели
	Информирование педагогов о механизмах предупреждения доступа несовершеннолетних к информации, причиняющей вред их здоровью и развитию и повышение информационной грамотности участников образова - тельных отношений

	II. Внедрение систем исключения доступа к и гражданского становления детей, а также с
	нформации, несовместимой с задачами редств фильтрации и иных устройств

	2.1.
	Использование лицензионного программного обеспечения, в том числе программ, обеспечивающих антивирусную защиту на 100% компьютеров.
	2023-2024
	заведующий
	Проведение оценки доступа к сети «Интернет» с обеспечением программного продукта, обеспечивающего контент- фильтрацию.
С истематическое обновление программнотехнических средств по антивирусной защите компьютерной техники в ДОО

	2.2.
	Обновление Федерального списка экстремистских материалов в электронном и бумажном виде
	2023-2024
	заведующий
	Повышение информационной грамотности участников образовательных отношений

	2.3.
	Организация проверки библиотечных фондов, иной информационной продукции на предмет выявления литературы, включённой в федеральный список экстремистских материалов
	2023-2024
	воспитатели
	Отсутствие в библиотечном фонде литературы, включённой в список экстремистских материалов

	2.4.
	Контроль безопасного содержания приобретаемой информационной продукции для детей в соответствии с возрастными категориями
	2023-2024
	воспитатели
	Соответствие фондов открытого доступа библиотек

	III. Профилактика у детей интернет-зависимости, игровой зависимости и правонарушений с использованием информационно - телекоммуникационных технологий, формирование у несовершеннолетних навыков ответственного и безопасного поведения в современной информационно - телекоммуникационной среде через обучение их способам защиты от вредной информации

	3.1.
	Проведение	занятий	в
группах	старшего
дошкольного	возраста по
теме	«Информационная
безопасность»
	2023-2024
	воспитатели
	Ознакомление детей с информацией о правилах безопасного поведения в интернет- пространстве и закрепление знаний




	
	
	
	
	детей о правилах безопасного поведения в интернет- пространстве

	3.2.
	Проведение	викторин	в
группах	старшего
дошкольного	возраста по
теме	«Информационная
безопасность»
	2023-2024
	воспитатели
	Ознакомление детей с информацией о правилах безопасного поведения в интернет- пространстве и закрепление знаний детей о правилах безопасного поведения в интернет- пространстве

	3.3.
	Проведение	конкурсов
рисунков	в	группах
старшего	дошкольного
возраста	по	теме
«Информационная безопасность»
	2023-2024
	воспитатели
	Ознакомление детей с информацией о правилах безопасного поведения в интернет- пространстве и закрепление знаний детей о правилах безопасного поведения в интернет- пространстве

	IV. Информационное просвещение граждан о возможност информации, причиняющей вред их здоровью и
	и защиты детей от развитию

	4.1.
	Участие	в	различных
мероприятиях (лекториях, семинарах,	практикумах,
тренингах, круглых столах, конференциях и т.п.), в том числе	с	применением
дистанционных технологий, по проблемам информационной безопасности	для	всех
участников образовательного процесса
	2023-2024
	Заведующий
	Информирование педагогов о механизмах предупреждения доступа несовершеннолетних к информации, причиняющей вред их здоровью и (или) развитию

	4.2.
	Размещение на сайте ДОО ссылок на электронные адреса	по	проблемам
информационной безопасности	для	всех
участников образовательного процесса
	2023-2024
	Заведующий
	Повышение информационной грамотности участников образовательных отношений

	4.3.
	Размещение на сайте детского сада сведений о лучших ресурсах для детей и родителей
	2023-2024
	заведующий
	Повышение информационной грамотности родителей

	4.4.
	Размещение на сайте детского сада материалов, касающихся вопросов защиты детей от распространения вредной для них информации
	2023-2024
	заведующий
	Повышение информационной грамотности участников образовательных отношений

	4.5.
	Разработка	памяток	для
родителей	по	теме
«Безопасный интернет»
	2023-2024
	воспитатели
	Повышение информационной грамотности родителей




Приложение 2
к приказу МБДОО детский сад «Солнышко»
от 05.10.2022 № 88
[bookmark: bookmark4]ПОЛОЖЕНИЕ
[bookmark: bookmark6]об информационной безопасности МБДОО детский сад «Солнышко»
1. Общие положения
1.1. Настоящее Положение об информационной безопасности (далее - Положение) МБДОО детский сад «Солнышко» (далее - ДОО) разработано в соответствии с Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации», Федеральным законом от 27.07.2006	№	152-ФЗ «О персональных данных» (редакция от
28.06.2010).
1.2. Настоящее Положение определяет задачи, функции, обязанности, ответственность и права ответственных за информационную безопасность.
1.3. Ответственные за информационную безопасность назначаются приказом заведующего ДОО.
1.4. Ответственные за информационную безопасность подчиняются заведующему ДОО.
1.5. Ответственные за информационную безопасность в своей работе руководствуются настоящим Положением.
1.6. Ответственные за информационную безопасность в пределах своих функциональных обязанностей обеспечивают безопасность информации, обрабатываемой, передаваемой и хранимой при помощи информационных средств в ДОО.
2. [bookmark: bookmark9]Основные задачи и функции ответственных за информационную безопасность
2.1. Основными задачами ответственных за информационную безопасность являются:
2.1.1. организация эксплуатации технических и программных средств защиты информации.
2.1.2. текущий контроль работы средств и систем защиты информации.
2.1.3. организация и контроль резервного копирования информации.
2.2. Ответственные за информационную безопасность выполняют следующие основные функции:
2.2.1. разработка инструкций по информационной безопасности: инструкции по организации антивирусной защиты, инструкции по безопасной работе в Интернете.
2.2.2. организация антивирусного контроля магнитных носителей информации и файлов электронной почты, поступающих в ДОО.
2.2.3. текущий контроль работоспособности	и эффективности функционирования
эксплуатируемых программных и технических средств защиты информации.
2.2.4. контроль пользования Интернетом.
3. [bookmark: bookmark11]Обязанности ответственных за информационную безопасность
3.1. Ответственные за информационную безопасность обеспечивают функционирование и поддерживают работоспособность средств и систем защиты информации в пределах возложенных на них обязанностей. Немедленно докладывают заведующему ДОО о выявленных нарушениях и несанкционированных действиях пользователей и сотрудников, а также принимают необходимые меры по устранению нарушений.
3.2. Совместно с программистами принимают меры по восстановлению работоспособности средств и систем защиты информации.
3.3. Проводят инструктаж сотрудников и пользователей ПК по правилам работы с используемыми средствами и системами защиты информации.
3.4. Создают и удаляют учетные записи пользователей.
3.5. Администрируют работу сервера «Сетевой город. Образование», размещают и классифицируют информацию на сервере «Сетевой город. Образование».
3.6. Устанавливают по согласованию с заведующим ДОО критерии доступа пользователей на сервер «Сетевой город. Образование».
3.7. Формируют и предоставляют пароли для новых пользователей, администрируют права пользователей.
3.8. Отслеживают работу антивирусных программ, проводят один раз в неделю полную проверку компьютеров на наличие вирусов.
3.9. Выполняют регулярно резервное копирование данных на сервере, при необходимости восстанавливают потерянные или поврежденные данные.
4. [bookmark: bookmark13]Права ответственных лиц за информационную безопасность
4.1. Ответственные лица за информационную безопасность имеют право требовать от сотрудников и пользователей компьютерной техники безусловного соблюдения установленной технологии и выполнения инструкций по обеспечению безопасности и защиты информации, содержащей сведения ограниченного распространения и электронных платежей.
4.2. Готовить предложения по совершенствованию используемых систем защиты информации и отдельных их компонентов.
5. [bookmark: bookmark15]Ответственность лиц за информационную безопасность
5.1. На ответственных лиц за информационную безопасность возлагается персональная ответственность за качество проводимых ими работ по обеспечению защиты информации в соответствии с функциональными обязанностями, определёнными настоящим Положением.
Приложение 2
к приказу МБДОО
детский сад
«Солнышко»
от 05.10.2022 № 88
Должностная инструкция лица, ответственного за обеспечение информационной безопасности в
сети Интернет в МБДОО детский сад «Солнышко»
1. [bookmark: bookmark17]Общие положения
Должен знать:
· дидактические возможности использования ресурсов сети Интернет;
· правила безопасного использования сети Интернет;
· методические рекомендации по ограничению в образовательных организациях доступа обучающихся к видам информации, распространяемой посредством сети "Интернет", причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования.
2. [bookmark: bookmark19]Должностные обязанности:
· планирует использование ресурсов сети Интернет в образовательном учреждении на основании заявок воспитателей и других работников образовательного учреждения;
· разрабатывает, согласует с педагогическим коллективом, представляет на педагогическом совете образовательного учреждения локальные нормативные акты образовательной организации в сфере обеспечения информационной безопасности детей;
· организует получение сотрудниками образовательного учреждения электронных адресов и паролей для работы в сети Интернет и информационной среде образовательного учреждения;
· организует контроль использования сети Интернет в образовательном учреждении;
· организует контроль работы оборудования и программных средств, обеспечивающих использование Реестра безопасных образовательных сайтов в образовательной организации;
· организует контроль реализации в образовательном учреждении методических
рекомендации по ограничению в образовательных организациях доступа обучающихся к видам информации, распространяемой посредством сети "Интернет", причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования;
· систематически повышает свою профессиональную квалификацию по направлению «Организация защиты детей от видов информации, распространяемой посредством сети «Интернет», причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования, в образовательных организациях»;
· обеспечивает информирование организаций, отвечающих за работу технических и программных средств, об ошибках в работе оборудования и программного обеспечения;
· соблюдает правила и нормы охраны труда, техники безопасности и противопожарной защиты, правила использования сети Интерне;
3. [bookmark: bookmark21]Права
Вправе осуществлять действия организационно-административного характера для обеспечения ограничения доступа воспиатнников к видам информации, распространяемой посредством сети "Интернет", причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования, в дошкольной образовательной организации.
4. [bookmark: bookmark23]Ответственность
Несет ответственность за ограничение доступа воспитанников к видам информации, распространяемой посредством сети "Интернет", причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования, в дошкольной образовательной организации.
